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KIBER _
TOHLUKSSIZLIK
QLOBAL
DUNYADA

istar internet aleminds biza aid olan soxsi malumatlarimizin, istarsse ds, real hayatda dayarli
asyalarimizin tahlukssizliyini gorumagq ehtiyacini daim hiss edirik. Bunu tsmin etmak Ugun

bir cox yol var. Real hayatda oldugu kimi, virtual dinyada da ham fiziki saxslar, ham da
boyuyan bizneslar texnologiyanin gatirdiyi Ustunluklerdsn yararlanaraq daxili va xarici kiber
hucumlardan ozlsrini mudafis etmays ¢alisirlar. Bels anlarda mahz pesakarlara - kiber
tahlUkasizlik mutaxassislarine ehtiyac duyulur.

Kiber tehlukssizlik Uzra global statistika gostarir ki, gunds 2200 kiberhUcum olur, yani orta
hesabla har 39 saniyads bir kibernticum bag verir.

Comparitech-in 2020-ci il arasdirmasina gors, dunyanin an kibertahltkasiz dlkalari
Danimarka (6,72), isveq (8,40), Aimaniya (9,39), irlondiyo (9,40) voe Yaponiyadir (9,46)
(Comparitech, 2021).

Qlobal 2031-ciils
miitaxassislarin qador is Aktiv remote is
sayl yerlarinin sayi vakansiyalari
4.6 220 4.500
milyon min
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KIBERTOHLUKSSIZLIK
CODE ACADEMY-D3

Tohsilin Code Academy-ds tadris edilan Kiber Tehlukasizlik
- programi sektorun moveud vaziyysti ve ehtiyaclari
8 50/ -I asasinda hazirlanib vs kibertahlukssizlik sektorunda
o bas versn hadisslsrs ssassn davamli olarag

e s e . yenilsnir. Programdaki butin modullar nazsri
praktiki is Uzarinda L

__ darslerle parelel real is muhitinds bas veran
va global tacriibslera hadisalerin praktiki masgalalari il tadris edilir.
asaslanaraq

hazirlanmisdir.

gross amak haqaqi

gross amak haqa

gross amak haqqi Senior specialist

Middle specialist

Junior specialist

Qeyd olunan amak haqqilari tam stat ve remote
is imkanlari nazars alinaraq hesablanib.

Tadris programi kibertahlukssizlik mutexassisi olmaga garar veran namizadlar Ggln
saglam temaller Uzarinds kibertahlukasizlik mutaxassisi yetisdirmak Ucun tartib
olunmusdur. Tadrisi ugurla bitiran talebsler ises Red Hat, Comptia Network+ , Certiport -
Cisco Certified Network Support Technician kimibeynalxalqg sertifikat imtahanlarinda
istirak etmak huququ gazanirlar.
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Amerikan komputer
tahlukssizliyi maslshatcisi,
xaker



TODRIS
PROQRAMI
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Network and Network
Security Fundamentails

Modulda sebaks modellari va protokollari, saboks
arxitekturasinin va tahluksasizliyinin asaslari tadris edilir.

System Engineering
Fundamentals

Bu modulda Windows vs Linux Server smaliyyat
sistemlarinin qurasdiriimasi, server rollari ve funskiyalari,
backup-update-restore olunmasi, terminal, bash va
powershell komandalari, fayl oxuyuculari ve editorlar,
imtiyazlar, sebaka konfiqurasiyasi va alatleri, proses

va servislar, planlanmis isler, “scripting” ve sistem
proseslarinin avtomatlasdiriimasi tadris olunur.
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Ethical Hacking

Etik hakerliyin asaslari, hucum modellari va tiplari, emaliyyat
sistemlari, simsiz va simli sabaka, veb ve mobil platformalara
hicum, Linux va Microsoft sizma testleri ve kriptografiyanin

asaslari tadris edlilir.

Security Engineering

Bu modulda Antivirus, IDS/IPS, Firewall, WAF, PAM, SIEM, VPN,
EDR/ XDR, Cyber Threat Intelligence, Log tahlili, Email Security
va Digital Forensics & Incident Response kimi movzular
oyradilir.



HANSIBACARIQLARA
SAHIB OLACAQSAN?

O  Muxtalif hUcum metod-

O KibertohlUkssizliyin tatbig

olundugu platformalar
- sobaks, sistem va pro-
gramlar barada temal
biliklarin oyranilmasi

“Virus” va ‘malware’-larin
Isloma prinsiplari ve ver-
diklari ziyanlarin analizi,
oyraniimasi

larindan istifads edarak
sistemlar, sabakalar,
program va vebsayt-
larin kibertahlukasizlik
bosluglarinin tayin ol-
unmasl, “Pentest Re-
port’-larin hazirlanmasi

Sosial muhandislik usullar
ila istifadaci malumatlarinin
alda olunmasi metodlarinin
oyraniimasi

Firewall, WAF, IDS/IPS,
EDR/XDR, SIEM, PAM tipli
sistem va vasitaler komayi
il muxtalif kiber muhit-
larin tahlukssizliyinin tamin
edilmasi, hucumlardan
gorunmasi

Korporativ muhitds
“security governance”
yanasmalari ils serti-
fikatlasdirma, siyasst
va prosedurlarin tatbig
olunmasi

Avtomatlasdiriimis usul-
larla hicumdan mudafia
sistemlarinin qurulmasi va
totbiq
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’ 9gar gahvaya IT
tahlUkasizliyindsn daha
¢ox pul xarclesan hack
olunacagsan. Ustalik, buna
layiq da olacagsan.

RICAR
KLAR

Amerika milli tahIUkasiziiyi
uzra ekspert



CODE ACADEMY
ToLoBasSI OLMAQ

Code Academy-da tadris alan har bir telaba saha Uzrs bilik ve bacariglariniinkisaf
etdirmakls yanasi, eyni zamanda bu sahsnin pesakarlariile eyni icnada olmag imkani
gazanacag, 6000 nafardan ¢ox talabasi olan Code Academy ailasinin bir pargasina
cevrilacak, yeni dunyanin mutaxassislari ile davamli unsiyystds olacaqg ve Open Space
arazisindan saxsi va pesakar inkisafi Ugun istifads eds bilacak.

+10.000 116 12saat /7 giin

aktiv talabe pedaqoji “Open Space”-
sayi heyat denistifads

Mazunlarimizin isladiyi top sirkatlar
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TOLSBSLIRIMIZIN
UGUR HEKAYSLOSRI

Nicat Dadagov
Security Engineer
Kapital Bank

Uzun muddat karyerami bu sahs Uzra
qurmada calisdim va artiq gecdir

dediyim anda Code Academy-dan Kiber
ToahlUkasizlik tadrisinds tegaudls istirak
hagal gazandim. Akademiyanin mana
oyratdiyi oan boyuk dars “xayallarina gatmag
istayirsenss, dogru zamanda dogru yerda
olmalisan” oldu.

Nahid Aslanov
Cybersecurity Engineer
Azercell

Code Academyda aldigim tahsilinin
karyerama musbat tasirini ilk dafa
musahibalsr zamani texniki suallara gox
rahat dodru cavab vers bildiyim anda
basa dlisdum. Sonrasinda basladigim
tacruba programinda oyrandiyim biliklari
bir basa tatbig etmaya basladigimi
goranda dogru yolda olduguma amin
oldum.

€L
3 d Farrux Meammadov

Penetration Tester
Pasa Bank

Foaxrla bildirmak istardim ki, man da
Akademiyamin Technest programi
cargivasinda aciimis ilk Advanced
Cyber Security grupunun
mazunlarindanam. Tedris zamani
yaris tipli hGcum strategiyalari
planlayan komandanin tarkibinds
yer alarag, bilik va bacariglarimi
inkisaf etdirdim va bu gun olkanin
an boyuk banklarindan biri olan
Pasa Bankin kiber tahlukasizlik
komandasinin bir Gzviysm.

Vidadi Karimov
Penetration Tester
Pasa Bank

Pesakar instruktor heysatinin tatbiqg
etdiyi effektiv tadris metodu sayasinda
gazandigim tecruba va bilik hal-
hazirki is hayatimda muxtalif kompleks
problemlarin hall olunmasinda mana
boyuk dastek olur.
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Tedris programi cadvali

Haftaici: Bazar ertssi - Ciima (5 giin)

Sahar: 09:00 - 12:45 17 hafte
Glinorta: 14:00 - 17:45 17 hafta
Axsam: 19:00 - 21:45 22 hafta
Sahar: 10:00 - 14:45 33 hafte
Giinorta: 15:30 - 20:15 33 hafte

* Tadris programi lab saatlari daxil imumilikds 330 saat davam edir.

o Noévbati tadris hadafin: Siini intellekt Dastakli Programlasdirma
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Nizami kig. 203B, AF Business House, 2-ci martaba
+99412 310 0113 / +99450 444 2633
info@code.edu.az / www.code.edu.az
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