Tadris Programin adi : Cyber Security
Muiddat: 240 Saat

Tadris hagqinda:

Kibertahlikasizlik miitaxassislari hal-hazirda biitiin diinyada an ¢ox talabat géran miitaxassislar
arasindadir. Bu saha lizra mitaxassis olmagq Ugln bir coxlarinin diisiindiiyl kimi bir nega alat va
program taminatini dyranmak kifayat deyil. Bu tadris programi kibertahliikasizlik sahasinda
mitaxassis olmagq Ugln vacib olan komputer arxitekturasi, sabakanin asaslari, programlasdirmanin
asaslari, amaliyyat sistemlari kimi fundamental biliklar, kibertahlikasizliyin asaslari ve reagamsal
diinyada istifada olunan muasir kibertahlikasizlik alatlarini va texnologiyalarini shats edir. Bu
tadrisda informasiya texnologiyalarinin miixtalif sahalarinds galisan va kibertahliikasizlik sahasina
kecid etmak istayan mitaxassislar liglin tartib olunmusdur.

Hoadoflar:

= Kiber tahliikasizliyin shamiyyatini anlamaq

B Fising hiicumlarindan ¢akinmak

B Malumatlarinizi gorumag uglin sifralardan neca istifadsa edacayini bilmak

& Cihazlarinizi tahliikasiz saxlamagi bacarmaq

B Tahllkasizlik pozuntularini miisyyanlasdirmak va bildirmak

B Kibertahlikasizliyin har kasin masuliyyati oldugunu gabul etmak

B Kiberhlcumlarin garsisini almaq

= Sabakalari va cihazlari zadalanmadan gqorumagq

B Hassas malumatlari tahlikadan gorumagqg

B Tahllkasizlik pozuntularinin vaxtinda bildirilmasini tamin etmak

B Tahllkasizlik va malumat pozuntulari ila bagl hesabat 6hdaliklarinizi yerina yetirmays kdmak
etmak

B Har kasi kibertahlikasiz olmaga tosviq edan is yeri madaniyyatini tablig etmak

Dars Programi:

B Module 1: Introduction to Cybersecurity (NetAcad course)
B Module 2: Cybersecurity Foundations (Comptia A+)

B Module 3: Linux for Cyber Security (+Bash scripting)

B Module 4: Python Essentials

= Module 5: SOC

B Module 6: Cloud Security

B Module 7: Cyberattacks

B Module 8: Security Certificates and Cryptography

B Module 9: Ethical hacking & Pentest
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ilkin Sartlar:
& Sistem Administratoru va ya Sabaka idaragiliyi Sertifikatlasdirma Talim Programlarini

tamamlamagq va ya minimum 2 il Sistem va Sabaka administratorlugu tacriibasina malik
olmag;

B Unsiyyat va kommunikasiya bacariginin olmasi;

B Azarbaycan dilinda ala yazili va sifahi dil bacariglari;

B ingilis dilini an az orta (B2) saviyyada bilmasi.
imtahanlar:

B Quizler

B Praktiki masgalalar
B Buraxilis layihasi

Sertifikatlar:
Bu talimi basa vuran istirakgilar asagidaki sertifikati alda etmak hliququ gazanacagqlar.

Code Academy : “Cyber Security” Talimi istirakgi Sertifikat
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