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KIBER
TOHLUK®-
SIZLIK QLOBAL
DUNYADA

Ister internet alemindsa bizs aid olan saxsi malumatlarimizin, isterss da, real hayatda dayarli
asyalarimizin tahlukasizliyini gorumag ehtiyacini daim hiss edirik. Bunu temin etmak Ugun

bir gox yol var. Real hayatda oldudu kimi, virtual dinyada da ham fiziki sexslar, hem da
boyuyan bizneslar texnologiyanin gatirdiyi UstUnluklardan yararlanaraq daxili va xarici kiber
hucumlardan ozlerini mudafis etmaya c¢alisirlar. Bela anlarda mahz pesakarlara - kiber
tahlUkasizlik mutaxassislarina ehtiyac duyulur.

Kiber tohlukasizlik Uzrs global statistika gostarir ki, gunda 2200 kiberhtcum olur, yani orta
hesabla har 39 saniyada bir kiberhlUcum bas verir.

Comparitech-in 2020-ci il arasdirmasina gors, dunyanin an kibertshlukssiz olkalari
Danimarka (6,72), isvec; (8,40), Almaniya (9,39), irlandiya (9,40) ve Yaponiyadir (9,46)
(Comparitech, 2021).

Qlobal 2031-ciils
miitaxassislarin qador is Aktiv remote is
sayi yerlarinin sayi vakansiyalari
4.6 220 4.500
milyon min
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KIBER TOHLUKSSIZLIK
CODE ACADEMY-D3

Tahsilin Code Academy-ds tadris edilen Kiber Tahlukssizlik
- programi sektorun movcud vaziyyati va ehtiyaclari
8 5‘/ -I asasinda hazirlanib ve kibertahlukasizlik sektorunda
(- ] bas versn hadisslers ssassn davamili olarag

TR A OF . yenilanir. Programdaki butin modullar nazsri
praktiki is Uzarinda S

o darslarle parelel real is muhitinds bas versn
va global tacriibslera hadisalarin praktiki masgslsleriils tadris edlilir.
asaslanaraq

hazirlanmigdir.

gross amak haqqi

gross amak haqq

gross amak haqaq Senior specialist

Middle specialist

Junior specialist

Qeyd olunan emak haqgqilari tam stat ve remote
is imkanlari nazars alinaraq hesablanib.

Tadris programi kibertahlukssizlik mutexsassisi olmaga gsrar veran namizadlar Ugun
saglam temeallar Uzarindas kibertahlikasizlik mutexassisi yetisdirmak Ggun tartib
olunmusdur. Tadrisi ugurla bitiran telebalar ise Fortinet, COMPTIA A+ kimi beynalxalqg
sertifikat imtahanlarinda istirak etmak huququ gazanirlar.
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Amerikan komputer
tahlukasizliyi maslshatcisi,
xaker




TODRIS

PROQRAMI

splunk>  EC-Council ' Linux/ m @ python

e |T Essentials

Bu modulda komputer arxitekturasi,
amsaliyyat sistemlari, sabsks arxitekturasi,
sobaka modellsri va protokollar, CMD va
Powershell komandalari tadris olunur.

® Linux Fundamentals

Linux Debian va Redhat smaliyyat sistemlari,
onlar arasindaki fargler, Ubuntu emaliyyat
sisteminin qurasdiriimasi, Terminal ve Bash
komandalari, fayl oxuyuculari va editorlar,
imtiyazlar, Linux sabaks konfigurasiyasi va
alatleri, proses va servislar, planlanmis islar,
Linux tahlukssizlik tatbiglari, Linuxda veb

va file serverin qurulmasi, backup-update-
restore proseslari tadris olunur.

® SQL Fundamentals

Bu modul SQL programlasdirma dilinda
yazilan kodlarin izahini shats edir. Modul
QL server arxitekturasi, data novleri, DDL
va DML alt sorgulari, verilanler bazasinin
qurulmasl va dizayni kimi vacib magamilari
ahats edir.

® Windows Server
Fundamentals

Modulda Windows Server emaliyyat
sisteminin qurasdiriimasi, Server rollari ve
funksiyalari, Active Directory, Group Policy
Management, veb server qurasdiriimasi

va idars olunmasi, server sertifikatlarinin
tanzimlanmasi, Windows serverlarin backup
va update olunmasi gostarilir.

® Programming
Fundamentals

Programlasdirmanin asas prinsiplari,
elementler, algoritmlar, obyekt
yonumlU programlasdirmanin asaslari
va C programlasdirma dilinds sads
programlarin yazilmasini shats edir.

® Python

Tadris zamani Python programlasdirma
dilinin qurulmasi, baslangic seviyye
Python biliklari, funksiyalari, modul

va paket qurulumu, obyekt yonumiu
programlasdirma, hamginin, Pythonun
veb, verilenlar bazasi, fayl va socket
programlamada tatbigi oyradilir.



® |ntroduction to
Computer Security

Modulda komputer sistemlarina

garsl bas tutan Dirty Cow, Meltdown,
Spectre,Shellshock, Buffer overflow ve digar
klasik va yeni hucum metodlari ve onlardan
mudafiea mexanizmlari oyradilir.

® |ntroductionto
Web Security

Programda veb server va brauzer
tohlUkasizliyi, ve onlara yonalan cross-site
request forgery va scripting, SQL injection
va clickjacking kimi mashur hicum novlari
va onlardan gorunma metodlari tadris edilir.

® Ethical hacking &
Pentest

Bu modulda emaliyyat sistemleri, loT,
simsiz va simli sebaka, mobil platformalara
hucum ve bu hicumlara garsi mudafia
mexanizmlari tadris edlilir.

® |T Audit

Modul fargliidara mexanizmlari va onlarin
vacibliyi, IT auditin magsadi va vacibliyi,
muxtalif test texnikalarini, ISO 27001
standartlarini shats edir.

® Introduction to
Internet Security

Bu modulda TCP/IP protocol dastinds olan
bosluglar, onlara garsi olan MAC layer, UDP
va TCP, IP va ICMP, DNS kimi hucumlar ve
onlardan yayinma usullari, Firewall ve VPN
sistemlari tadris edilir.

® |ntroduction to
Cryptography

Tadris zamani kriptografiyanin asaslari, gizli
va aciqg acarlar, bir tarafli hash funskiyalari,
onlarin real tatbiglardaki istifadasi, Uzlasdiyi
tohlukaler ve onlardan yayinma metodiari

oyradilir.

® Security Engineering

Bu modulda Antivirus, IDS/IPS, Firewall,
Syslog va Splunk, emaliyyat sistemlarinin
hucumlara garsi mudafissinin
guclandiriimasi tadris edlilir.

® [ncident
Response & Digital
investigation

Bu modulda smaliyyat sistemlari, sebaka
va fayl sistemlarina olan hucumlarin
arasdiriimasi, hesabatlarin va loglarin,
sobsakadan axan malumatiarin, email
sistemlarinin analiz olunmasi tadris edilir.



HANSIBACARIQLARA
SAHIB OLACAQSAN?

O KibertshlUkssizliyin tatbig O Muxtalif hlcum metod-

olundugu platformalar
- sobaks, sistem va pro-
gramlar barads temal
biliklarin oyranilmasi

"Virus” va 'malware’-larin
isloma prinsiplari va ver-
dikleri ziyanlarin analizi,
oyraniimasi

larindan istifada edarak
sistemlar, sebakalar,
program va vebsayt-
larin kibertahlukssizlik
bosluglarinin tayin ol-
unmasl, “Pentest Re-
port’-larin hazirlanmasi

Sosial muhandislik Usullari
ila istifadaci malumatlarinin
alda olunmasi metodlarinin
oyraniimasi

Firewall, WAF, IDS/IPS,
EDR/XDR, SIEM, PAM tipli
sistem va vasitaeler komayi
lo muxtalif kiber muhit-
larin tahluksasizliyinin tamin
edilmasi, hucumlardan
gorunmasi

Korporativ muhitds
security governance”
yanasmalart ils serti-
fikatlasdirma, siyasat
va prosedurlarin tatbiq
olunmasi

Avtomatlasdirimisg usul-
larla hucumdan mudafis
sistemlarinin qurulmasi va
tatbiqi
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’ 9gar gahvaya IT
tehlukasizliyindan daha
cox pul xarclasan hack
olunacagsan. Ustslik, buna

layiq ds olacagsan.

Amerika milli tahlUkasizliyi
uzre ekspert



CODE ACADEMY
TOLOBOSI OLMAQ

Code Academy-da tadris alan har bir telaba saha Uzra bilik va bacariglariniinkisaf
etdirmakls yanasi, eyni zamanda bu sahsnin pesakarlari ile eyni icmada olmag imkani
gazanacag, 6000 nafardsan ¢gox talebasi olan Code Academy ailssinin bir pargasina
cevrilacak, yeni dunyanin mutaxassislari ile davamli unsiyystds olacaqg ve Open Space
arazisindan saxsi va pesakar inkisafi Ugun istifads eds bilacak.

+8000 116 ]2saat /7 9tn

aktiv talabe pedaqoji "Open Space”-
sayi heyat doanistifadea

Mazunlarimizin iglaediyi top sirkstler
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TOLSBOLSRIMIZIN
UGUR HEKAYSLSRI

Nicat Dadasov
SOC Analyst
Kapital Bank

Uzun muddsat karyerami bu saha uzra
qurmaga calisdim va artiq gecdir

dediyim anda Code Academy-dan Kiber
TehlUkasizlik tadrisinda tegaudls istirak
haqagi gazandim. Akademiyanin msna
oyratdiyi an boyuk dars “xayallarina catmaq
istayirsanss, dodru zamanda dodru yerda
olmalisan” oldu.

Nahid Aslanov
Cyber Security Analyst
Azercell

Code Academydsa aldigim tahsilinin
karyerama musbat tasirini ilk defe
musahibalar zamani texniki suallara gox
rahat dogru cavab vera bildiyim anda
basa dusdum. Sonrasinda basladigim
tacrlibs programinda oyrandiyim biliklari
bir basa tatbig etmays basladigimi
gdranda dodru yolda olduguma amin
oldum.

12

53 Farrux Memmadov

Penetration Tester
Pasa Bank

Faxrla bildirmak istardim ki, man da
Akademiyamin Technest programi
carcivasinds acglimig ilk Advanced
Cyber Security grupunun
mazunlarindanam. Tadris zamani
yaris tipli hucum strategiyalari
planlayan komandanin tarkibinda
yer alaragq, bilik ve bacariglarimi
inkisaf etdirdim va bu gun olkanin
an boyuk banklarindan biri olan
Pasa Bankin kiber tahlUkasizlik
komandasinin bir Gzviyam.

Vidadi Karimov
Cyber Security Specialist
eManat

Pesokar instruktor heyatinin tatbiq
etdiyi effektiv tadris metodu sayasinda
gazandigim tacrUba va bilik hal-
hazirkiis hayatimda muxtslif kompleks
problemlarin hall olunmasinda mana
boyuk dastak olur.
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CERI
MAKQ

Informasiya texnologiyal
uzra bas inzibatgl
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gorumag ve ragamsal dunyamizar
inami guclandirmakdir.



Tedris progqrami cadvali

Haftsici: Bazar ertasi - Clima (5 giin)

Sshar: 09:00 -12:45 17 hafts
Giinorta: 14:00 - 17:45 17 hefta
Axsam: 19:00 - 21:45 23 hafta
Sahar: 10:00 - 14:45 34 hefte
Giinorta: 15:30 - 20:15 34 hafta

* Tadris programi lab saatlari daxil Gmumilikds 340 saat davam edir.

o Novbeati tadris hadafin: Front-end asasli full stack

o Novbati tadris hadafin: Back-end asasli full stack
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_Haveskarlar sistemlari
sindirirlar, pesakarlar ise
[e) sisten?bri hg&lrloy N
_soxslari. "
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Nizami kUg. 203B, AF Business House, 2-ci martaba
+99412 310 0113 / +99450 444 2633
info@code.edu.az / www.code.edu.az
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