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Tadris Programin adi1 : Advanced Cyber Security

Middat : 300 Saat

Tadris hagqinda:

Tadris hagqginda: Kibertahliikasizlik mitaxassislari hal hazirda biitiin diinyada an ¢ox talabat goran
mitaxassislar arasindadir. Bu saha lizra miitaxassis olmagq lgln bir ¢coxlarinin distindlyt kimi bir
neca alat va program teaminatini 6yranmak kifayat deyil. Bu tadris programi kibertahliikasizlik
sahasinda mitaxassis olmagq Ug¢lin vacib olan komplter arxitekturasi, sabakanin asaslari,
programlasdirmanin asaslari, amaliyyat sistemlari kimi fundamental biliklar, kibertahlikasizliyin
asaslari va ragamsal dlinyada istifada olunan muasir kibertahliikasizlik alatlarini va texnologiyalarini
ahata edir. Bu tadrisda informasiya texnologiyalarinin miixtalif sahalarinda ¢alisan va
kibertahlikasizlik sahasina kecid etmak istayan mitaxassislar tiglin tartib olunmusdur.

Hadoflar:

& Kiber tahlikasizliyin shamiyyatini anlamagq

& Fising hiicumlarindan ¢akinmak

= Melumatlarinizi gorumagq tgln sifralarden necs istifade edacayini bilmak
e Cihazlarinizi tahlikasiz saxlamagi bacarmagq

& Tohllkasizlik pozuntularini miusyyanlagdirmak ve bildirmak

& Kibertahlikasizliyin har kasin masuliyyati oldugunu gabul etmak

= Kiberhiicumlarin garsisini almaq

= Sabakaleri va cihazlar zedslanmadan gorumaq

= Hassas moalumatlari tahliikedan qorumagq

B Tohllkasizlik pozuntularinin vaxtinda bildiriimasini temin etmak

e Tahllikasizlik va malumat pozuntulari ile baglh hesabat 6hdaliklerinizi yerina yetirmaya
komak etmoak

e Har kasi kibertahlikasiz olmaga tesviq edan is yeri madaniyyatini tablig etmak

Dars Programi:

Modulel: Network Fundamentals

Module 2: System Engineering Fundamentals
Module 3: Programming Fundamentals
Module 4: Ethical Hacking

Module 5: Security Engineering

Module 6: IT Governance
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ilkin Sartlar:
= Sistem Administratoru ve ya Sebaks idaraciliyi Sertifikatlagdirma Telim Programlarini
tamamlamagqg va ya minimum 1 il Sistem ve Sebsaka administratorlugu tacriibasine malik
olmag;
= Unsiyyat ve kommunikasiya bacariginin olmast;
& Azerbaycan dilinde ela yazili ve sifahi dil bacariglart;

= ingilis dilini en az orta (B2) seviyyadas bilmasi.

imtahanlar:

B Quizlor
B Praktiki masgalalar

B Buraxilis layihasi

Sertifikatlar :
Bu talimi basa vuran istirakcilar asagidaki sertifikati slde etmak hliququ gazanacaglar.

Code Academy : “Advanced Cyber Security” Talimi istirakci Sertifikati
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